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KiSiSEL VERILERi KORUMA KURULU’NUN FACEBOOK’A KARSI HUKMETTIGi
1.600.000 TL iDARi PARA CEZASI HAKKINDA BiLGi NOTU

Facebook temsilcisi tarafindan 14 Ekim 2018 tarihinde, Facebook’un birbirinden farkh g
ozelligi olan “baskasinin géziinden gor”, “dogum gini kutlayicl” ve “video yikleyicinin”
etkilesimi sonucunda olusan bir hatadan kaynaklanan veri ihlali hususunda Kisisel Verileri
Koruma Kurumu (“Kurum”)’na e-posta gondermek suretiyle bilgi verilmistir.

S6z konusu e-postada;

e Facebook Inc. nezdinde 14-28 Eylil 2018 tarihleri arasinda access token (erisim
jetonlari) kullanilmak suretiyle Facebook platformlari Uzerinden cesitli Facebook
hesabi bilgilerinin ele gegirildigi,

e Saldirganlarin 25 Eylil 2018 tarihinde Facebook platformlari tizerinden gesitli bilgilerin
elde edilebilmesi i¢in dijital bir anahtar niteligindeki bu jetonlari sistemleri tGzerindeki
Uc hata arasindaki kompleks etkilesimden dogan bir zafiyetten faydalanmak suretiyle
elde ederek ve 14-28 Eylul 2018 tarihleri arasinda erisim jetonlari kullanilarak
Facebook platformlari tGizerinden gesitli Facebook hesabi bilgilerinin ele gegirildigi,

o lgili zafiyetin 21 Temmuz 2017 tarihinde meydana geldiginin tespit edildigi, ancak
erisim jetonlarina yetkisiz olarak erisilmesine sebep olan bu saldirinin 14 Eylil 2018
tarihinde basladigl kanaatini tasidiklari, zira 25 Eylil 2018 tarihinde gergeklestirilen
incelemeler kapsaminda beklentinin (izerinde bir “Baskasinin Goziinden Gor” trafigi
artisinin bu tarihte basladiginin tespit edildigi, ancak 28 Eylil 2018 tarihinde kod
Uzerindeki zafiyetin duzeltilerek saldirinin durduruldugu, bununla birlikte ihlal
hakkindaki incelemelerin devam ettigi,

ifadelerine yer verilmistir.

Durumun “veri gizliligine/mahremiyetine” aykiri bir husus olmasi sebebiyle bir veri ihlali
niteligi tasidigl ve s6z konusu ihlalin 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun”)’nun 12. maddesinin (5) numarali fikrasinda yer alan “islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa
stirede durumun ilgilisine ve Kurula bildirir...” hikmi uyarinca Facebook tarafindan Kisisel
Verileri Koruma Kurulu (“Kurul”)’na bildirilmesi gerektigi, Facebook temsilcisi tarafindan
gonderilen e-postada bilgilendirmenin, e-postanin génderim tarihini takip eden hafta icinde
yazili olarak Kurul’a arz edileceginin ifade edilmesine ragmen herhangi bir bildirimin
yapilmadigi tespit edilmistir. Bunun (izerine, Kanun’un 15. maddesinin (1) numarali fikrasinda
yer alan “Kurul, sikayet lizerine veya ihlal iddiasini 6grenmesi durumunda resen, gérev alanina
giren konularda gerekli incelemeyi yapar.” hiikm( kapsaminda resen inceleme yapma karari
alinmistir.

Yapilan inceleme neticesinde;
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Veri ihlalinin, 21 Temmuz 2017 tarihinden 27 Eylil 2018 tarihine kadar yaklasik 14 ay boyunca,
Facebook sisteminin birbirinden farkl g 6zelliginin etkilesimi sonucunda karsi tarafin profil
bilgilerini elde etmek lizere kullanilabilen bir erisim jetonu Uretilmesi sonucunu doguran bir
hatadan kaynaklandigi ve bu tip hatalarin test asamasinda tespit edilerek degisiklik yayina
alinmadan evvel dizeltiimesi gerektigi dikkate alinarak Sirketin bahse konu veri ihlali
kapsaminda Kanun’un 12 inci maddesinin (1) numaral fikrasinda belirtilen teknik ve idari
tedbirleri almakta kusurlu oldugu,

ilgili zafiyetin 21 Temmuz 2017 tarihinden 27 Eyliil 2018 tarihine kadar yaklasik 14 ay boyunca
devam etmesi gerekli denetim ve kontrollerin yapilmadiginin gostergesi oldugu, bu durumun
ise Kanun’un 12 inci maddesinin (1) ve (3) numarali fikralarinda belirtilen tedbirlerin alinmasi
hususunda Facebook’un kusurlu oldugunu gosterdigi,

ilgili zafiyetten kaynakli olarak ihlalin 13 giin boyunca gergeklestigi Sirket tarafindan belirtilmis
olup, guvenlik acigina yonelik yama gelistirildigi ancak Facebook tarafindan ihlalin tespit
edilmesine ragmen 2 giin boyunca ihlalin devam ettigi, gecici olarak bir 6zelligin bitlnuyle
devre disi birakildigi ancak bahse konu devre disi birakma isleminin tespitten itibaren 3 giin
sonra yapiimis oldugu, potansiyel olarak etkilendikleri belirlenen yaklasik 90 milyon hesaba ait
erisim jetonlarinin 27 Eyliil 2018 tarihinden baslayarak 29 Eyliil 2018 tarihine kadar devre disi
birakildigi, baslamis olan olagandisi bir aktivite sonrasi ihlalin tespit edilmis oldugu, olagandisi
aktivitenin olmadig tarihleri arasinda da veri ihlalinin gerceklesmis olabilecegi g6z online
alindiginda, ihlale zamaninda miidahale edilmedigi ve bu konuda teknik ve idari tedbirlerin
alinmasinda eksikliklerin gostergesi oldugu, bu durumun ise veri sorumlusunun Kanun’un 12
inci maddesinin (1) numaralh fikrasinda belirtilen teknik ve idari tedbirleri almakta kusurlu
oldugunu gosterdigi,

ihlalinden etkilenen 280.959 kullanicidan; 133.510 kullanicinin isim, telefon numarasi veya
eposta gibi temel profil bilgilerine, 143.974 kullanicinin temel profil bilgilerine ek olarak,
dogum glind, cinsiyet, iliski durumu, din bilgisi, memleket, egitim ve is ge¢cmisi, kullanici
tarafindan Facebook’a erismek icin kullanilan cihazlar —alanlar isletim sistemi ve donanim
bilgileri, kimlik dogrulama, Facebook’ta son zamanlarda yapilan aramalar, kullanicinin takip
ettigi 500’e kadar baslica hesaplar gibi bilgilerine ulasilirken 3.475 kullanicinin da ilk iki grubun
erisilen veri tirlerine ilave olarak profil sayfalarindaki verilerinin de riske maruz kaldigi goz
oninde bulunduruldugunda, Facebook kullanicilarina ait kisisel verileri ile 6zel nitelikli kisisel
verilerine bu zafiyeti kullanan kisiler tarafindan erisilebildigi, bu durumun “Ozel Nitelikli Kisisel
Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel
Verileri Koruma Kurulu’nun 31/01/2018 tarihli ve 2018/10 sayili Kararinin (3) numarali
maddesine ve Kanun’un 12 inci maddesinin (1) numarali fikrasina aykirilik teskil ettigi,

ihlalden etkilenen kisilere ait cok sayida kisisel verilerin elde edildigi dikkate alindiginda, bu
verilere yetkisiz bir sekilde erisenler tarafindan ilgili kisiler hakkinda profilleme yapilabilecegi
ve bu faaliyetlerin bu kisilerin aleyhine bir sonug olusturabilecegi,
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Veri ihlali hakkinda Facebook tarafindan Kurum’a bildirim yapilmadigi, tespit edilmis olup,

Bu kapsamda yukarida gerekgeleriyle ortaya konulan durumun bir veri ihlali oldugu ve Sirketin
bahse konu veri ihlalin kapsaminda Kanun’un 12. maddesinin (1) numarali fikrasinda belirtilen
teknik ve idari tedbirlerde kusurunun bulunmasi cercevesinde gerekli teknik ve idari tedbirleri
almadigl anlasilan Facebook hakkinda Kanun’un 18. maddesinin (1) numaral fikrasinin
(b)bendi uyarinca Sirket hakkinda 1.150.000 TL,

S6z konusu veri ihlalinin 25 Eylil 2018 tarihinde tespit edilmesine ragmen Kurum’a bildirimin
yapilmadiginin ve 14 - 27 Eyliil 2018 tarihleri arasinda gergeklesen veri ihlalinin ilgili kisilere 14
Ekim 2018 tarihinde bildirilmeye baslandiginin tespit edildigi, bu ¢ercevede Kanun’un 12.
maddesinin (5) numaral fikrasinda yer alan en kisa sirede bildirim yapilmasi gerektigi
hikmine aykiri hareket eden Sirket hakkinda Kanun’un 18. maddesinin (1) numarali fikrasinin
(b) bendi uyarinca 450.000 TL idari para cezasi uygulanmasina karar verilmistir.
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