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OZEL NITELIKLi VERILERIN iSLENMESINDE VERi SORUMLULARINCA ALINMASI GEREKEN ONLEMLERE

iLISKIN 2018/10 SAYILI KURUM KARARI HAKKINDA BiLGi NOTU

Kisisel Verilerin Korunmasi Kurumu (“Kurum”) tarafindan 30356 sayi ve 10 Mart 2018 tarihli Resmi
Gazete’de yayimlanan 2018/10 sayili karar ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda
(“Kanun”) tanimlanmis olan 6zel nitelikli kisisel verilerin islenmesi sirasinda veri sorumlulari tarafindan
alinmasi gereken idari ve teknik dnlemler Kanun’un 6/4 maddesinin Kurum’a verdigi yetki kapsaminda
belirlenmistir. S6z konusu kararda:
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Veri sorumlularinin 6zel nitelikli kisisel verilerin glivenligine iliskin ayri bir politika ve prosedir
belirlemesi gerektigi,

Ozel nitelikli kisisel verilerin islenmesi siireglerinde gorev alan galisanlarin; a) diizenli egitimlere
tabi tutulmasi, b) gorevlerine iliskin gizlilik sézlesmelerinin yapilmasi, c) verilere erisim
yetkisine sahip kisilerin yetki kapsamlarinin ve siirelerinin net olarak belirlenmesi, ¢) periyodik
yetki kontrollerinin gerceklestirilmesi, d) gérev degisikligi olan veya isten ayrilan ¢alisanlarin
yetkilerinin derhal kaldirilmasi ve bunlara verilen veri envanterlerinin geri alinmasi gerektigi,
Sayet Ozel nitelikli veriler elektronik ortamda tutuluyorsa; a) verilerin kriptografik yontemler
kullanilarak muhafaza edilmesi, b) kriptografik anahtarlarin giivenli ve farkli ortamlarda
tutulmasi, c) veriler Gzerinde gerceklestirilen tim hareketlerin kayitlarinin glivenli olarak
loglanmasi, ¢) verilerin bulundugu elektronik ortama ait givenlik glincellemelerinin sirekli
takip edilmesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi ve test
sonuglarinin kayit altina alinmasi, d) verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait
kullanici yetkilendirmelerinin yapilmasi, bu yazihmlarin guvenlik testlerinin dizenli olarak
yapilmasi/yaptirilmasi ve test sonuglarinin kayit altina alinmasi, e) verilere uzaktan erisim
gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin kurulmasi gerektigi,

Sayet Ozel nitelikli veriler fiziksel ortamda tutuluyorsa; a) s6z konusu ortamin elektrik kacagi,
yangin, su baskini, hirsizlik gibi risklere karsi yeterli glivenlik dnlemlerinin alinmasi, b) ortama
yetkisiz giris ve ¢ikislarin dnlenmesi icin glivenlik dnlemlerinin alinmasi gerektigi,

Ozel nitelikli kisisel verilerin aktarimi s6z konusu olacaksa; a) verilerin e-posta yoluyla
aktariminda kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmasi, b) tasinabilir
bellek, CD, DVD gibi ortamlar yoluyla aktarim yapilacaksa bunlarin kriptografik yontemlerle
sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi, c) farkh fiziki ortamlardaki
sunucular arasinda aktarimlarda VPN veya sFTP yontemiyle veri aktarimi yapilmasi, d) kagit
ortaminda aktarimlarda evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisilerce goriilmesi gibi
risklere karsi gerekli énlemlerin alinmasi ve evrakin gizlilik dereceli olarak isaretlenmesi
gerektigi,

Kurum tarafindan yayimlanmis olan Kisisel Veri Glivenligi Rehberi’nde yer alan diger teknik ve
idari tedbirlerin alinmasi gerektigi,

kararlastiriimistir.
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