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BiR TURIZM SIiRKETi HAKKINDA KiSiSEL VERILERi KORUMA KURULU’NUN 27 AGUSTOS
2019 TARIH VE 2019/255 SAYILI KARAR OZETi HAKKINDA BiLGi NOTU

Bir turizm sirketi tarafindan Kisisel Verileri Koruma Kurumu (“Kurum”)’na iletilen bildirimin
incelenmesi neticesinde Kisisel Verileri Koruma Kurulu (“Kurul”)’nun 27 Agustos 2019 tarih ve
2019/255 sayih karari ile;

o Sirket yetkilileri ve bilgi islem uzmanlarinin incelemeleri neticesinde Sirketin Local
Area Network (LAN-Yerel Alan Ag1) lizerinden, ilgili sifrelerin ele gegirilmesi yoluyla
yetkisiz sifre girisi ile siber saldiri yapildigi ve s6z konusu olayin Sirketin genel alanlarda

bulunan bir calisan bilgisayari Uzerinden calisan agina sizilarak gerceklestiriimesi

seklinde oldugu,

e Etkilenen kisisel verilerin; personel verileri (Ad, soyad, TC kimlik numarasi, dogum
tarihi, medeni durum vb.) ile misteri verileri (Ulke/eyalet, uyruk, dogum tarihi (DB-
Veri tabani seviyesinde sifreli), e-posta adresi, cinsiyet vb.) oldugu,

e Genel alanlarda bulunan bir ¢alisan bilgisayarina Sirket calisani olmayan yetkisiz 3.
kisilerce erisilebilmesinin idari bir tedbirsizlik oldugu,

e Genel alanlarda bulunan, sunuculara erisimi olan ¢alisan network baglantilarinin ihlal
gerceklestikten sonra kapatildigi ve bu hususun da sunucu giivenligi noktasinda bir
aksaklik teskil ettigi,

e Gilvenlik duvarinin ihlal gerceklestikten sonra yenilenmesinin saglandigi ve glivenlik
duvarinin giincel durumda bulunmamasinin teknik bir eksiklik oldugu,

e Calisanlarin ihlal gerceklestikten sonra gilvenlik egitiminin saglandigl ve daha 6nce
boyle bir egitim almadiklari anlasilmis olup bu durumun da kisisel veri glivenligi
saglanmasi ve farkindaligi noktasinda idari bir eksikligin gbstergesi oldugu,

e Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin Sirket IT
sistemleri tarafindan fark edilmemesinin teknik bir eksiklik oldugu, sunucu Utzerindeki
verilerin geri getirilemez sekilde ihlali gerceklestiren kisi tarafindan yok edildigi,

e S6z konusu olayin Bilgi islem Birimine Sirketin diger birimlerinde calisanlar tarafindan
bildirilmesinin Sirketin Bilgi islem Biriminin ve Bilgi Sistemlerinin diizgiin olarak
calismadigi ve islemediginin bir gdstergesi oldugu
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dikkate alinmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”)’nun 12. maddesinin (1) numarah
fikrasinda yer alan “.veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak islenmesini
o6nlemek, b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek, c) Kisisel verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her
tirlii teknik ve idari tedbirleri almak zorundadir.” hikmi ile, (3) numarali fikrasinda yer alan
“Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini
saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.” hikmi
cercevesinde veri glivenligini saglamaya yonelik gerekli teknik ve idari ve tedbirleri almayan
Sirket hakkinda Kanun’un 18. maddesinin (1) numarali fikrasinin (b) bendi uyarinca 400.000 TL

idari para cezasi uygulanmasina,

Sirket tarafindan tespit edilen ihlale iliskin ilgili kisilere bildirim yapilmadigi ve Kurum’a yapilan
bildirimin Kanun’un 12. maddesinin (5) numarali fikrasinda yer verilen “en _kisa sirede”

bildirimde bulunma ytkimliligine aykirilik teskil etmesi nedeniyle Kanun'un 18. maddesinin
(1) numaral fikrasinin (b) bendi uyarinca 100.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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